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組込み版OPC UAサーバーによる  
堅牢なシステム構築
MELSEC iQ-RシリーズOPC UAサーバユニットはMELSEC iQ-R
シリーズのベースユニットに装着可能な組込み版OPC UAサー
バーです。OPC UAサーバユニットを使用することで、OPC UA
サーバーを装置に組込み可能となり、パソコンベースのOPC UA
サーバーに代わる堅牢なシステムが構築できます。

タグ名と階層構造によるデータ管理
製造装置設計時に、外部に公開するデータをタグ名と階層構造に
より装置内に保存・管理できます。上位システム構築時には、装置
内に保存されたタグを選択するだけで簡単に必要なデータを参照
できます。

ポイント
 • 組込み版OPC UAサーバー
 • タグ名と階層構造によるデータ管理
 • 柔軟かつ強固なセキュリティ
 • 簡単設定ツール
 • 用途拡大

柔軟かつ強固なセキュリティ
OPC UAサーバユニットは証明書、暗号化、署名といったOPC 
UAのセキュリティ機能をシステムの必要性に応じて任意に設定で
きます。またEthernetを2ポート搭載しているため、ITとFAのネッ
トワークを分離して、セキュリティを強化できます。

簡単設定ツール
ウィザード形式と選択式の設定画面により、直感的な操作が可能
です。また、GX Works3のプロジェクトを取り込むことにより、
シーケンサCPUユニットのラベルをOPC UAのタグとしてそのま
ま使用できます。

OPC UAインタフェース対応による用途拡大
OPC UAサーバユニットにより、装置にOPC UAインタフェースを
搭載することで、OPC UAの通信に対応した装置・機械の提案が
可能となります。
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② 組込み版OPC UAサーバーによリ信頼性の高いシステムを容易に構築
OPC UAサーバユニットは、MELSEC iQ-Rシリーズのベースユニットに装着でき、装置にOPC UAサーバーを組込み可能です。ウイル
ス感染といったセキュリティリスクの高いパソコンベースのOPC UAサーバーが不要になり、信頼性を向上できます。またパソコンに比
べると寿命が長く、メンテナンス回数も減るため、システムコストを削減できます。
OPC UAサーバユニットを使用することで製造装置設計時に、外部に公開するデータをタグ名と階層構造により装置内に保存・管理で
きます。上位システム構築時には、装置内に保存されたタグを選択するだけで簡単に必要なデータを参照できます。

① 不正アクセスからデータを保護する堅牢なセキュリティ
MELSEC iQ-RシリーズOPC UAサーバユニットは、OPC UAの堅牢なセキュリティ機能を備えています。OPC UAサーバユニットを搭
載した装置と上位システム間とのセキュリティを、システムの必要性に応じて任意に設定できます。またEthernetを2ポート搭載してい
るため、ITとFAのネットワークを分離して、セキュリティを強化できます。

OPC Unified Architecture（UA）とは
米国OPC Foundationが策定したプラットフォーム非依存の通信規格で、安全で信頼性のあるデータ通信を製造レベルと上位ITシス
テム間で実現します。マルチベンダ製品間や異なるOSにまたがってデータ交換を可能にする、安全で高信頼の産業通信用のデータ交
換標準です。FAの現場レベルと三菱電機SCADA GENESIS64™などのSCADAシステム、またはERPシステム間にセキュアで信頼性
の高いデータ交換を提供します。
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④ 簡単設定ツールで開発工数を削減
専用設定ツールMX OPC UA Module Configurator-Rでは、ウィザード形式と選択式の設定画面により、直感的な操作が可能です。
また、エンジニアリングソフトウェアGX Works3のプロジェクトを取り込むことにより、シーケンサCPUユニットのラベルをOPC UAの
タグとしてそのまま使用できます。

③ シームレスな通信で情報収集
MELSEC iQ-RシリーズOPC UAサーバユニットは、CC-Link IE、CC-Link、Ethernetをサポートしており、シームレスな通信でOPC 
UAサーバユニットに情報を集約できます。MELSEC iQ-R、Q、LといったMELSECシーケンサに対応し、1台のOPC UAサーバユニット
で複数のシーケンサの情報収集が行えます。
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本資料に記載された製品を正しくお使いいただくため
ご使用の前に必ず「マニュアル」をお読みください。

商標、登録商標について

安全に関するご注意

本文中における会社名、商品名は、各社の商標または
登録商標です。本社機器営業部 ···········（03）5812-1450

関越機器営業部 ···········（048）600-5835
新潟支店·······················（025）241-7227
神奈川機器営業部········（045）224-2624
北海道支社···················（011）212-3793

東北支社·······················（022）216-4546
北陸支社·······················（076）233-5502
中部支社·······················（052）565-3314
豊田支店·······················（0565）34-4112
関西支社·······················（06）6486-4122

中国支社·······················（082）248-5348
四国支社·······················（087）825-0055
九州支社·······················（092）721-2247

OPC UAサーバユニットハードウェア仕様
項　目 RD81OPC96

SDメモリカードスロット SDメモリカード/SDHCメモリカード（2Gバイト～16Gバイト）
Ethernetポート
チャンネル数� ［CH］ 2
データ伝送速度� ［bps］ 1G、100M、10M
カスケード接続段数*1 最大2（100Mbps）、�最大4（10Mbps）
最大セグメント長*2� ［m］ 100（ハブとノード間の長さ）
外部配線適合コネクタ RJ45
標準価格（円）
OPC�UAサーバユニット 230,000（RD81OPC96）
MX�OPC�UA�Module�Configurator-R（日本語版） 30,000（SW1DND-ROPCUA-J）
MX�OPC�UA�Module�Configurator-R（英語版） 30,000（SW1DND-ROPCUA-E）

*1.�リピータハブ使用時の接続可能段数です。スイッチングハブ使用時の接続可能段数は、使用するスイッチングハブのメーカーをご確認ください。
*2.�最大セグメント長（ハブとハブ間の長さ）は、使用するハブのメーカーをご確認ください。

OPC UAサーバユニットソフトウェア仕様
項　目 仕　様

プロファイル Embedded�2017�UA�Server�Profile、OPC�Spec�Version1.04�

暗号化設定（セキュリティポリシー）*3

�•None：セキュリティなし
�•Aes256-Sha256-RsaPss：AES�256ビット暗号化+SHA-256
�•Aes128-Sha256-RsaOaep：AES�128ビット暗号化+SHA-256
�•Basic256Sha256：Basic�256ビット暗号化+SHA-256
�•Basic256（非推奨）：Basic�256ビット暗号化
�•Basic128Rsa15（非推奨）：Basic�128ビット暗号化

署名設定（セキュリティモード）
�•None：セキュリティなし
�•Sign：データに署名をつける
�•Sign�&�Encrypt：データに署名をつけ、暗号化を行う

ユーザー認証設定
�•Anonymous
�•ユーザー名/パスワード
�•証明書による認証

基本動作仕様
接続方式 Ethernet�IPv4
設定ツール同時接続可能数 1
デバイスメモリ入出力仕様
最大タグ数*4 10000

アクセス先機器

最大数 8

種別
�•RCPU
�•QCPU（Qモード）
�•LCPU

データ収集周期
最大定義数 8
設定周期 200ms～24h

OPC�UAクライアント接続数仕様
最大コネクション数 15
接続可能Ethernetポート CH1

*3.�OPC�UAサーバユニットのファームウェアバージョンおよび設定ツールのソフトウェアバージョンにより、使用可能なセキュリティポリシーが異なります。詳細は「MELSEC�iQ-R�OPC�UAサーバユニットユーザーズマニュアル（応用編）（SH-
081692）」をご参照ください。

*4.�詳細はマニュアルをご参照ください。

OPC�UA、OPC�CERTIFIEDロゴは、OPC�Foundationの登録商標です。
This�product�includes�software�developed�by�the�OpenSSL�Project�for�use�in�the�OpenSSL�Toolkit�(http://www.openssl.org/)
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